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Arbeitsgemeinschaft der Leiter der Berufsfeuerwehren in Hessen (AGBF)
Berufsfeuerwehr Offenbach

Herrn BD Uwe Sauer

Rhonstr. 10

63071 Offenbach

Werkfeuerwehrverband Hessen e. V.
Merck KGaA

Herrn Dipl.-Ing. Bernd Sassmannshausen
Frankfurter Str. 250

64271 Darmstadt

Driger Safety AG & Co. KGaA
Drager Safety Solutions

Integrated Software Solutions (I1SS)
Herrn Warnemiinde

Revalstr, 1

23560 Libeck

Feuerwehr-Software ,,ZMS Florix Hessen*

Nutzung nach der EU-Datenschutz-Grundverordnung (DSGVO) vom 27. April 2016
und dem Hessischen Datenschutz- und Informationsfreiheitsgesetz (HDSIG) vom
3. Mai 2018 |

Vorwort -

Durch Inkrafttreten der DSGVO und des zur Umsetzung dieser Verordnung durch &ffent-
liche Stellen des Landes, der Gemeinden und Landkreise verabschiedeten HDSIG sind
fur die zukUnftige Nutzung von ZMS Florix Hessen einige Anderungen zum Datenschutz
erforderlich. Gleichzeitig wird die Gelegenheit genutzt auf einige Punkte im Umgang mit |

ZMS Florix Hessen hinzuweisen.

Soweit die Erstellung von Unterlagen erforderlich ist, werden diese als Muster bzw. als

zu erganzende Vordrucke zur Verfligung gestellt.
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Separat wird jedem ,Lizenznehmer” durch die Fa. Drager Safety ein gednderter Auf-
tragsverarbeitungsvertrag nach Art. 28 Abs. 3 DSGVO mit der Bitte um Unterzeichnung
und Riicksendung zugehen. Dieser befindet sich zurzeit noch in Abstimmung mit dem
- HMAIS.

Begriffsbestimmungen

Da mit dem neuen Datenschutzrecht einige neue Begriffe eingefuhrt worden sind und im
Folgenden verwendet werden, erfolgen vorab einige kurze Bégriffs_bestimmungen. Die

vollstandigen Begriffshestimmungen sind der DSGVO bzw. dem HDSIG zu entnehmen.

Entgegen der in Hessen Giblichen Nennung der weiblichen und der mannlichen Form von
personenbezogenen Funktionen kennt die DSGVO nur die méannliche Form. Die Funkti-

onen kdnnen auch von weiblichen Personen ausgelibt werden.

Auftraggeber ist ih Bezug auf die Datenverarbeitung in ZMS Florix Hessen das HMdIS.
Dafir schlieRt es einen Auftragsverarbeitungsvertrag nach Art. 28 Abs. 3 DSGVO mit der
Fa. Drager Safety ab. |

~ Auftragsverarbeiter ist der Auftragnehmer nach Art. 4 Nr. 8 DSGVO im Rahmen des
Auftragsverarbeitungsvertrages, der die Datenverarbeitung durchfithrt. Bei ZMS Florix
Hessen ist es die Fa. Drager Safety. '

Lizenznehmer sind alle im Brand- und Katastrophenschutz des Landes Hessen tatigen
Behorden, Dienststellen und Einrichtungen des Landés, der Landkreise und der Gemein-
den,. die Werkfeuerwehren nach § 14 Hessisches Brand- und Katastrophenschutzgesetz
(HBKG) sowie Personen, die mit besonderer Genehmigung des Hessischen Ministeriums
des Innern und fur Sport (HMdIS), die ZMS Florix Hessen fur die Datenverarbeitung nut-
zen und bei der Fa. Drager Saféty eine Lizenz erworben haben. Sie werden in dem Auf-
tragsverarbeitungsvertrag als Lizenznehmer aufgefuhrt.

Verantwortlicher ist eine natirliche oder juristische Person, Béhérde, Einrichtung oder
Stelle nach Art. 4 Nr. 7 und Art. 24 DSGVO, die allein oder gemeinsam mit anderen Uber
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die Verarbeitung personenbezogener Daten entscheidet. In Bezug auf ZMS Florix Hes-
sen sind ,Verantwortliche" das HMdIS und alle Lizenznehmer. Da sie gemeinsam ZMS
' Fldrix Hessen nutzen; wird nach Art. 26 Abs. 1 DSGVO von ,Gemeinsam Verantwortli-
chen* gesprochen, zwischen denen Verpflichtungen und Zustandigkeiten geregelt wer-
den missen, was nachfolgend erfolgt. Fiir den 6ffentlichen Bereich gilt einschrénkend,
dass der ,Verantwortliche" die jeweilige datenverarbeitende offentliche Stelle im Sinne
des § 2 Abs. 1 HDSIG, z.B. die Gemeinde, die lBeht‘ere, die Feuerwehr, sein muss, nicht
jedoch eine naturliche Person sein darf. Der Begriff ,Verantwortlicher" ist dem Begriff

_datenverarbeitende Stelle” nach altem Recht gleichzusetzen.

~ Personenbezogene Daten sind ‘alle Informationen nach Art. 4 Nr. 1 DSGVO, die sich
auf eine identifizierte oder identifizierbare natiirliche Person beziehen. Dazu gehort auch

das Bild einer Person.

Betroffene Personen sind die Personen nach Art. 4 Nr. 1 DSGVO denen die personen-
bezogenen Daten zuordenbar sind. In ZMS Florix Hessen sind die Personen ,,betroﬁene
Personen®, deren personenbezogene Daten verarbeitet werden. Es sind vorwiegend

Feuerwehrangehdrige.

~Umgang mit Daten und Aufgaben zum Datenschutz
Grundsatzlich durfen nur die ,personenbezogenen Daten” von anderen Personen verar-

beiten, die fur die Erfillung der dienstlichen Belange und Aufgaben'bent’;tigt werden.

Vor diesem Hintergrund ist sbrgféltig zu prifen, welche Zugriffsberechtigungen auf ,per-
sonenbezogene Daten” vergeben werden milssen, wenn eine Person als User einen Zu-
gang zu ZMS Florix Hessen erhélt. Der Zugang zu ZMS Florix Hessen wird durch die
Vergabe eines User-Accounts durch den fur ZMS Florix Hessen ,Verantwortlichen® oder
einer von ihm beauftragten Person und durch ein vom Us;er eingegebenes persdnliches

Passwort erméglicht.
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Auf das Datenendgerét, auf dem ZMS Florix Hessen betrieben werden soll, muss das
gliltige Zertifikat installiert sein. Dieses installiert der fr ZMS Florix Hessen ,Verantwort-
liche" oder eine beauftragte Person (Florix-Ansprechpartner). Bei externen Daténendge~
raten, z.B. privaten Laptops, kann es dem jeweiiigén User zur Installation zugesandt wer-
den. Das Zertifikat besitzt jeweils eine Gultigkeit von einem Jahr. Jéhrlich zum 1. April
lauft die Gultigkeit eines Zertifikates ab. Um weiter ZMS Florix Hessen nutzen zu kénnen,
muss das rechizeitig von der Fa. Drager Safety zugesandte neue Zertifikat installiert wor-
den sein. Die Installation ist nur mit einem separat zugesandten Passwort mdglich. Fur

jeden ,Lizenznehmer" wird von der Fa. Drager Safety ein eigenes Zertifikat erstellt.

Eingabe von personenbezogenen Daten

Bei Eintritt einer Person in die Feuerwehr bzw. bei der Erfassung Voh Jpersonenbezoge-
nen Daten“ einer Person in ZMS Florix Hessen isf diese datenschutzrechtlich zu infor-
mieren und Gber ihre Rechte aufzuklaren. Bei Kindern der Kindergruppen und Jugendtié
chen der Jugendfeuerwehren, die das 16. Lebensjahr noch nicht erreiéht haben, sind dies
die Trager der elterlichen Verantwortung (Erziehungsberechtigte). Dazu ist der in der An-
lage beigefugte Vordruck 1 zu verwenden. Durch den ,Lizenznehmer" ist der Vordruck
lediglich um die Angaben zum ,Verantwortlichen® von ZMS Florix Hessen (siehe unten)

und zum zustandigen Datenschutzbeauftragten zu ergénzen.

Die ,personenbezogenen Daten”, die in die Personalvehrvaltung (Modul ,Personal”) in
ZMS Florix Hessen eingegeben werden sollen, werden von der Person schrittlich tiber-
geben. Hierfir kann die in ZMS Florix Hessen unter Informationen” — ,HMdIS" zur Ver-

figung gestellte Tabelle verwendet werden.

Sollen auf die in ZMS Florix Hessen eingegebenen ,personenbezogenen Daten® auch
der Feuerwehrverain und die Verbande, in denen der Verein Mitglied ist, Zugriff haben,
so muss die Person zusétzlich in diese Datennutzung einwilligen (Vordruck 2). Die Per-
son muss sich wegen Auskinften zur Datenvefarbeitung im Feuerwehrverein und in dén

Verbanden mit deren jeweiligen ,Verantwortlichen in Verbindung setzen.
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Loschung von personenbhezogenen Daten

Scheidet eine Person aus dem Dienstverhaltnis aus, so sind von dem ,Verantwortlichen®
oder einer von inm beauftragten Perscn die Daten der Person im Modul ,,Pérsonal" ins
Modul ,Archiv zu verschieben und dort im Marz des Folgejahres zu I6schen. Hintergrund
der Aufbewahrung im Archiv ist, dass die Daten flr die Erstel‘lung von Statistiken und

Berichten noch bendtigt werden, die jeweils zum 1. Méarz ,eingefroren” werden.

Verwendung durch User |

Bevor eine Person einen Zugang zu ZMS Florix Hessen mit einem User-Account erhalt,
ist durch den ,Verantwortlichen“ oder einer von ihm beaulftragten Person féstzutegen,
welche Zugriffsrechte diese Person benétigt. Entsprechend richtet ein User mit Administ-
rations-Rechten (Florix-Ansprechpartner) diese Zugriffsrechte im Modul ,Benutzerver-
waltung” zu den in ZMS Florix Hessen existierenden einzelnen Abteilungen und fur die
Rechte ,,An!egen", JAndern®, Léschen® und ,,Le_sen“ ein. Weiter muss die Person in die
ordnungsgemaRe Verwendung von ZMS Florix Hessen unterwiesen werden. Die Unter-

weisung erfolgt schriftlich mit Vordruck 3 und ist mit Unterschrift zu bestatigen.

Verwendung von externen Datenendgeraten

Grundsétzlich ist zunéchst von der Verwendung dienstlicher Datenendgerate auszuge-
hen. Diese unterliegen der IT-Struktur der jeweiligen Behorde, Dienststelle und Einrich-
tung des Landes, der Landkreise und der Gemeinde, Werkfeuerwehr oder Organisation
und Einwirkméglichkeiten deren Datenschutzbeauftragten. Anders verhélt es sich bei ex-
ternen Datenend.geréten, z.B. privaten PCs oder Laptops. Hier kénnen datenschutzfecht-'
- liche Konfliktsituationen entstehen, denen durch Einhaltung bestimmter Verhaltensmaf3-
nahme.n und technischer MaRnahmen entgegengetreten werden kann. Ein User, der ein
Zertifikat auf einem externen Datenendgerat installiert, ist vorher mit Vordruck 4 schrift-

lich zu unterweisen und hat diese mit Unterschrift zu bestétigen.
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Verantwortlicher |

Da an dem Auftragsverarbeitungsvertrag fur die Datenverarbeitung in ZMS Florix Hes-
sen nach § 28 DSGVO das HMdIS als ,Auftraggeber” und die ,,Liienznehmer" beteiligt
sind, handelt es sich um ,Gemeinsam Verantwortliche* nach Art. 26 Abs. 1 DSGVO.

Dies erfordert eine Festlegung der Verantwortlichkeiten:

Das HMdIS ist verantwortlich fur die Beurteilung der Zulassigkeit der Verwendung von
Daten geméR Art. 6 Abs. 1 DSGVO in Verbindung mit dem HDSIG und dem HBKG
durch den ,,Auftragsverarbeitér“ im Rahmen des Auftrags gemal den Regelungen der
DSGVO. Weiterhin werden technische und organisatorische Malnahmen zur Software
und Programmierung ausschliellich vom HMdIS beauftragt, beaufsichtigt bzw. geneh-
migt und von der Fa. Drager Safety umgesetzt. Die Beauftragung von Subunterneh-
mern und die Datenibermittlung in Drittlander bedarf einer ausdriicklichen Genehmi-
gung durch das HMdIS. |

Jeder ,Verantwortliche" ist zustandig fir die ordnungsgeméle Datenverarbeitung von
,personenbezogenen Daten” in seinem Bereich durch Personen, denen er eine Zugangs-

berechtigung erteilt hat.

Weiter besitzt jeder ,Verantwortliche” fiir seinen Bereich die Zustandigkeit fur die Gewéh-
rung der Betroffenenrechte und die Informationspfiicht gegentiber den Aufsichtsbehdrden
und den ,betroffenen Personen®, deren ,personenbezogene Daten” in ZMS Florix Hessen

verarbeitet werden.

Diese umfassen:

—  Gewahrleistung transparenter Information, Kommunikation und MOda'Iitaten fur die
Austbung der Rechite der ,betroffenen Personen® nach Art. 12 DSGVO,

— Informationspflicht bei Erhebung ,personenbezogener Daten® gegenliber der ,be-
troffenen Person® nach Art. 13 und 14 DSGVO,

~  Erteilung von Auskinften an eine ,betroffene Person® nach Art. 15 DSGVO,

_ Berichtigung unrichtiger ,personenbezogener Daten® auf Verlangen der ,betroffenen
Person” nach Art. 16 DSGVO,
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— Léschung von unberechtlgten oder nicht mehr bendtigten ,,personenbezogenen Da-
ten" auf Verlangen der ,betroffenen Person® nach Art. 17 DSGVO,

- Einschrénkung der Verarbeitung von ,personenbezogenen Daten® in berechtigten
Fallen auf Verlangen der ,betroffenen Person® nach Art. 18 DSGVO,

— Mitteilung Uber Berichtigungen, Léschungen und Einschrankungen an alle Empfan-
ger der Jpersonenbezogenen Daten” nach Arf. 19 DSGVO,

—  Gewihrleistung der Ubertragbarkeit ,personenbezogener Daten“ an die ,,bétroffene
Person” nach Art. 20 DSGVO, z.B. als Ausdruck einer Karteikarte, -

—  Einraumung eines Widerspruchsrechts der ,betroffenen Person® nach Art. 21
DSGVO,

- unverzigliche und méglichst binnen 72 Stunden durchzufihrende Meldung von Ver-
letzungen des Schutzes personenbezogener Daten an den Hessischen Beauftragten
fur Datenschutz und Informationsfreiheit als zusténdige Aufsichtsbehérde nach
Art. 33 DSGVO,

— Benachrichtigung der von einer Verletzung des Schutzes ,personenbezogener Da-
ten"-,,betroffenen Personen® nach Art. 34 DSGVO,

— Benennung eines Datenschutzbeauftragten nach Art. 37 DSGVO,

— Erstellung eines Verzeichnisses von Verarbeitungstatigkeiten nach Art. 30 DSGVO

(siehe unten),

—  Erstellung einer Datenschutz-Folgeabschatzung nach Art. 35 DSGVO (siehe unten).

Die Aufgaben des Datenschutzbeauftragten fiir ZMS Florix Hessen tbernimmt die von
dem ,Verantwortlichen" benannte Person. Diese Person kann der allgemein zusténdige

Datenschutzbeauftragte, z.B. der Gemeindeverwaltung, sein.

Erhebung personenbezogener Daten an Einsatzstellen
Werden im Rahmen von Einsatzen die fir die Erstellung des Geblihrenbescheides erfor-
derlichen ,personenbezogenen Daten® erhoben, so muss zu diesem Zeitpunkt noch keine

datenschutzrechtliche Information durch die Feuerwehr erfolgen. Es ist ausreichend,
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wenn den Informationspflicht_én im Rahmen des Versandes des Geblhrenbescheides

nachtraglich nachgekommen wird.

Benachrichtigung bei Verletzung des Datenschutze_s, der Datensicher-

heit und Problemen mit der Software

Bei Verletzung des Datenschutzes, der Datensicherheit und bei Problemen mit der Soft-
ware ist folgendes Verfahren festgelegt:

Der ,Auftragsverarbeiter” meldet dem HMdIS als ,Auftraggeber” und den ,Lizenzneh-
mern” nach Art. 33 Abs. 2 DSGVO unverziglich eine bekannt gewordene datenschutz-
rechtliche Verletzung von ,personenbezogenen Daten” mit

t

Beschreibung der Art der Verletzung des Schutzes ,personenbezogener Daten® und

der Kategotie,

- der ungefahren Anzah! der ,betroffenen Personen”, der Ungeféhren Anzahl von Da-
tensatzen und der betroffenen Kategorien, '

- Namen und Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen Person

oder Anlau_fs’teile, von der weitere Informationen erhéltlich sind,
- Beschreibung der wahrscheinlichen Folgen der Datenschutzverietzung,

- Beschreibung der bereits ergriffenen Manahmen zur Behebung der Datenschutz-

verletzung und ggf. zur Abmilderung ihrer mdglichen nachteiligen Auswirkungen,

- Vorschlag weiterer einzuleitender Mainahmen.
Diese Information erfolgt Gber einen E-Mail-Verteiler der Florix-Ansprechpartner.

Zuséatzlich informiert das HMdlS als ,,Auftraggeber“ {iber einen E-Mail-Verteiler die Re-
gierungsprésidien, die HLFS, die Kreisbrandinspektorinnen und Kreisbrandinspektoren
der Landkreise, die Leiterinnen und Leiter der Berufsfeuerwehren in den kreisfreien Stad-
ten und die Leiterinnen und Leiter der Feuerwehren in den Sonderstatusstadten. Die
Kreisbrandinspektorinnen und Kreisbrandinspektoren leiten diese E-Mail an die Feuer-

wehren der kreisangehtrigen Gemeinden weiter.
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Der,Lizenznehmer* hat als ,Verantwortlicher” zu regeln, wie bei Verletzung des Schutzes

Jpersonenbezogener Daten” innerhaib der Behdrde, Dienststelle, Einrichtung, Werkfeu-

erwehr oder Organisation die ,betroffenen Personen” informiert werden.

Bei Verletzung des Schutzes ,,pérsonenbezogener Daten” ist nach Art. 33 Abs. 1 und
Abs. 3 DSGVO jeder ,Verantwortliche" {,Lizenznehmer”) verpflichtet, dies unverziiglich
und méglichst binnen 72 Stunden an den Hessischen Beauftragten fir Datenschutz und

Informationsfreiheit als zustandige Aufsichtsbehdrde zu melden.

Jeder ,,L|zenznehmer ist verpflichtet, die Fa. Drager Safety als ,Auftragsverarbeiter” und
das HMdIS als ,Auftraggeber” unverziglich Uber festgestelite Fehler oder Unregelmamg-
keiten zu unterrichten, die bei der Priifung der Ergebnisse der Auﬁragsverarbeltung der
Daten festgestellt werden.

Dariiber hinaus unterstitzt die Fa. Drager Safety als ,Auftragsverarbeiter” das HMdIS
und die ;,Lizenznehmer“ bei der Einhaitung der in den Art. 32 bis 36 DSGVO genannten
Pflichten zur Sicherheit der Verarbeitung von ,personenbezogenen Daten®, Meldepflich-
ten bei Datenpannen, Datenschutz—FoIgeabschét2ungen und vorherigen Konsultationen.

Hierzu gehdren:

- die Sicherstellung eines angemessenen Schutzniveaus durch technische und orga-
nisatorische MalRnahmen, die die Umstande und Zwecke der Verarbeitung sowie die
prognostizierfe Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung
durch Sicherheritsll'Jcken berlicksichtigen nach Art. 32 DSGVO und eine sofortige

Feststellung von relevanten Verletzungsereignissen ermdglichen,

- die Verpflichtung, den ,Auftraggeber* bei seiner Informationspflicht gegentiber den
,betroffenen Personen” zu unterstitzen und ihm in diesem Zusammenhang samtliche

relevanten Informationen unverziglich zur Verfiigung zu stellen,

~  Unterstiitzung bei der MelldepﬂEcht gegentiber dem Hessischen Beauftragten fir Da-
tenschutz und Informationsfreiheit nach Art. 33 Abs. 1 DSGVO und der Benachrich-
tigung der ,betroffenen Personen” nach Art. 34 DSGVO bei einer Verletzung des
Schutzes ,personenbezogener Daten® durch unverziigliche Zurverfigungstellung

samtlicher relevanten Informationen,
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- die Unterstitzung des ,Aufiraggebers" bei der Erstellung der DatenschutzQFb!genab~'
schatzung nach Art. 35 DSGVO,

- die Unterstitzung des ,Auftraggebers” im Rahmen vorheriger Konsultationen mit
dem Hessischen Beauftragten fur Datenschutz und Informationsfreiheit als zustandi-
ger Aufsichtsbehodrde nach Art. 36 DSGVO,

- mit geeigneten technischen und 'organisatorischen MaBnahmen der Pflicht zur Be-
antwortung von Antragen auf Wahrnehmung der Rechte von ,betroffenen Personen®

nach Kap. Il DSGVO nachzukommen.

Verzeichnis von Verarbeitungstitigkeiten

Jeder Lizenznehmer" als ,Verantwortlicher® muss flr seinen Bereich in Abstimmung mit
seinem értlichen Datenschutzbeauftragten ein Verzeichnis von Verarbeitungstétigkeiten
zu ZMS Florix Hessen erstellen und auf Verlangen dem Hessischen Beauftragten fur Da-

tenschutz und Informationsfreiheit als Aufsichtsbehdrde vorlegen.

Ein far den eigenen Bereich an den gekennzeichneten Stellen zu ergéanzendes und an-
zupassendes Muster ,Verzeichnis von Verarbeitungstitigkeiten® ist zur Arbeitser-

leichterung beigefugt.

Datenschutz-Folgeabschétzung

Jeder ,Lizenznehmer” als ,Verantwortlicher* muss fir seinen Bereich in Abstimmung mit
seinem Datenschutzbeauftragten eine Datenschutz-Folgeabschéatzung erstellen und auf
Verlangen dem Hessischen Beauftragten fur Datenschutz und Informationsfreiheit als

Aufsichtsbehdrde vorlegen.

Hierfur kann das beigefiigte Muster ,,Datenschutz-Folgeabschéitzung“ , ggf. nach Er-

ganzung und Anpassung verwendet werden.
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Beratung und Riickfragen
Fir weitergehende Beratungen und Riickfragen stehen im HMdIS, Abt. V die ZMS Florix

Hessen betreuenden Mitarbeiter

— Herr Klaus Hahn, Referat V 1,
Tel. 06 11/ 3 53-14 15, E-Mail klaus.hahn@hmdis.hessen.de

und in Vertretung

—  Herr Gerhard Bayer, Referat V 2,
Tel. 06 11/ 3 53-14 11, E-Mail gerhard.bayer@hmdis.hessen.de

zur Verfugung.

Anlagen
- Vordruck 1 — Datenschutzrechtliche Information zur Erfassung von personenbezo-

genen Daten zu Zwecken des Brand- und Katastrophenschutzes

- Vordruck 2 — Zusatz; Datenschutzrechtliche Einwilligung zur Nutzung von person-
enbezogenen Daten zu Zwecken des Brand- und Kataétrophenschutz~

es durch den Feuerwehrverein und Verbande, in denen er Mitglied ist

- Vordruck 3 — Datenschutzrechtliche Regelungen zur Verwendung von ZMS Florix

Hessen

- Vordruck 4 — Datenschutzrechtliche Regelungen zur Verwendung von ZMS Florix

Hessen auf externen Datenendgeréaten

- Muster ,Verzeichnis von Verarbeitungstatigkeiten® inkl. der Anlage ,Personen-

bezogene Daten in ZMS Florix Hessen"

- Muster ,,Datenschutz-Folgeabschétzung“

Im Auftrag

NNt

( Dr. Braunlein )




